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QU’EST-CE QUE LE RAPPORT SUR LA CYBERSECURITE ?

QU’EST-CE QUE LE LABORATOIRE DE SECURITE ?

COMMENT UTILISER CE RAPPORT
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TENDANCES EN MATIERE DE

SECURITE DES E-MAILS

CATEGORIES DE CLASSIFICATION

DES E-MAILS




DESCRIPTIONS DES CATEGORIES

TECHNIQUES UTILISEES DANS

LES ATTAQUES PAR E-MAIL EN 2025

LES 10 PRINCIPALES TECHNIQUES UTILISEES DANS

LES ATTAQUES PAR E-MAIL EN 2025

DESCRIPTIONS DES TECHNIQUES




UTILISATION ET TYPES DE PIECES TYPES DE FICHIERS UTILISES POUR LES CHARGES

JOINTES DANS LES ATTAQUES UTILES MALVEILLANTES EN 2025

AUTOMATISATION, IA ET NOUVEAU MANUEL
DES RANSOMWARES

DEFINITIONS DES TYPES DE FICHIERS

LA RESURGENCE DES RANSOMWARES EN 2025

ransomwar-

données de Hornetsecurity



https://www.hornetsecurity.com/fr/ransomware-report/
https://www.hornetsecurity.com/fr/ransomware-report/
https://www.hornetsecurity.com/fr/blog/ransomware-impact-report-2025-communique-de-presse/

POINTS D’ENTREE : LE PHISHING PERD DU TERRAIN, ADOPTION : CROlSSANQE RAPIDE,
LES TERMINAUX GAGNENT DU TERRAIN RECUPERATION ET RESILIENCE : GOUVERNANCE INEGALE

LE BON COTE DES CHOSES

PERSPECTIVES : LA RESILIENCE AUGMENTE,
MAIS LES MENACES AUSSI

LA FATIGUE LIEE A LA FORMATION ET LE PIEGE

DE LA « FAUSSE CONFORMITE PERSPECTIVES DES RSSI : TROUVER L’EQUILIBRE

ENTRE LES PROMESSES ET LES DANGERS DE L'IA

sondage
2025 “Perspective et réflexions des RSSI”

GOUVERNANCE : LA STRATEGIE RESTE A LA TRAINE

PAR RAPPORT A LA REALITE DES MENACES



https://www.hornetsecurity.com/fr/blog/rssi-perspective/
https://www.hornetsecurity.com/fr/blog/rssi-perspective/

ADOPTION PAR LES EQUIPES DE SECURITE :

SENSIBILISATION DES UTILISATEURS FINAUX : AUIF
PRUDENTE, CONTROLEE ET TACTIQUE

LE NOUVEAU FACTEUR DE RISQUE HUMAIN

DE LA CURIOSITE A LA CAPACITE

MENACES EMERGENTES : DEEPFAKES, EMPOISONNE-

MENT DES MODELES ET FUITES DE DONNEES

DEFIS LIES A LA MISE EN CEUVRE :
LES OBSTACLES PRATIQUES

COMPREHENSION DU LEADERSHIP : LE FOSSE

DE SENSIBILISATION AU SOMMET




OCTOBRE 2024 — VIOLATION DE LA SECURITE

D’INTERNET ARCHIVE ET ATTAQUE DDOS

31 millions

de comptes d’utilisateurs

série d'attaques par déni de ser-

vice distribué (DDoS)

DECEMBRE 2024 — PIRATAGE DU TRESOR

AMERICAIN PAR UN GROUPE APT CHINOIS

par UEtat

victime d’une cyberattague commanditée

JANVIER 2025 — EXPLOITS CRITIQUES DE TYPE «

ZERO DAY » SUR LES VPN (IVANTI ET SONICWALL)

appliance Connect Secure VPN

exploitée de maniére similaire

par _des attaquants


https://www.archimag.com/archives-patrimoine/2024/10/14/cyberattaque-internet-archive-31-millions-comptes-touches
https://www.archimag.com/archives-patrimoine/2024/10/14/cyberattaque-internet-archive-31-millions-comptes-touches
https://securite.developpez.com/actu/363673/Archive-org-le-referentiel-stockant-l-histoire-de-l-Internet-victime-d-une-cyberattaque-31-millions-de-comptes-utilisateurs-compromis-adresses-e-mail-et-mots-de-passe-exposes/
https://securite.developpez.com/actu/363673/Archive-org-le-referentiel-stockant-l-histoire-de-l-Internet-victime-d-une-cyberattaque-31-millions-de-comptes-utilisateurs-compromis-adresses-e-mail-et-mots-de-passe-exposes/
https://www.lesechos.fr/monde/etats-unis/le-tresor-americain-aurait-ete-infiltre-par-des-hackers-chinois-2139966
https://www.lesechos.fr/monde/etats-unis/le-tresor-americain-aurait-ete-infiltre-par-des-hackers-chinois-2139966
https://www.lemondeinformatique.fr/actualites/lire-une-faille-critique-touchant-les-vpn-ivanti-deja-exploitee-95709.html
https://www.lemondeinformatique.fr/actualites/lire-telex-sonicwall-alerte-sur-une-faille-zero-day-exploitee-intel-en-difficulte-avec-son-procede-18a-l-ia-big-sleep-detecte-20-vulnerabilites-97591.html
https://www.lemondeinformatique.fr/actualites/lire-telex-sonicwall-alerte-sur-une-faille-zero-day-exploitee-intel-en-difficulte-avec-son-procede-18a-l-ia-big-sleep-detecte-20-vulnerabilites-97591.html

JUIN 2025 — UNE ATTAQUE PAR RANSOMWARE

CONTRE UNFI PERTURBE LA CHAINE des attaques contre de grands détaillants britanniques
D’APPROVISIONNEMENT ALIMENTAIRE

a démontré l'impact réel des cy-
berattaques sur les chaines d’approvisionnement

JUILLET 2025 — ATTAQUES « TOOLSHELL »

ZERO DAY CONTRE MICROSOFT SHAREPOINT

MARS 2025 — CAMPAGNE D’ESPIONNAGE

DES ROUTEURS JUNIPER NETWORKS

a

révélé une campagne d’espionnage en cours visant les
infrastructures réseau

JUILLET 2025 — ATTAQUE PAR RANSOMWARE

CONTRE INGRAM MICRO

JUILLET 2025 — SCATTERED SPIDER HACKS

la sécurité traditionnelle des terminaux (COMPAGNIES AERIENNES ET COMMERCE
DE DETAIL — VIOLATION DE QANTAS)

majeure des systémes d’Ingram

Micro

lingénierie sociale


https://www.numerama.com/cyberguerre/1924801-la-chine-de-nouveau-accusee-davoir-mene-une-campagne-despionnage-sophistiquee-contre-un-geant-des-reseaux.html
https://www.numerama.com/cyberguerre/1924801-la-chine-de-nouveau-accusee-davoir-mene-une-campagne-despionnage-sophistiquee-contre-un-geant-des-reseaux.html
https://www.numerama.com/cyberguerre/1924801-la-chine-de-nouveau-accusee-davoir-mene-une-campagne-despionnage-sophistiquee-contre-un-geant-des-reseaux.html
https://www.hornetsecurity.com/fr/knowledge-base/securite-des-endpoints/
https://insights.integrity360.com/fr/5-of-the-biggest-cyber-attacks-of-2025-so-far
https://insights.integrity360.com/fr/5-of-the-biggest-cyber-attacks-of-2025-so-far
https://www.varonis.com/fr/blog/scattered-spider
https://www.solutions-numeriques.com/uk-alerte-sur-une-recrudescence-des-incidents-majeurs/
https://www.lemondeinformatique.fr/actualites/lire-les-activites-d-ingram-micro-bloquees-par-un-ransomware-97366.html
https://www.lemondeinformatique.fr/actualites/lire-les-activites-d-ingram-micro-bloquees-par-un-ransomware-97366.html

AOUT 2025 — SALESLOFT+DRIFT SEPTEMBRE 2025 - JAGUAR LAND ROVER OCTOBRE 2025 — COMPROMISSION TOTALE DE F5

avait été compromise attaque
trés sophistiquée

cette attaque par ransomware a eu un impact

considérable sur JLR et ses fournisseurs

0
1)
=~

elles sont plus susceptibles de payer.



https://unit42.paloaltonetworks.com/fr/threat-brief-compromised-salesforce-instances/
https://www.usine-digitale.fr/article/la-production-de-jaguar-land-rover-toujours-paralysee-apres-sa-cyberattaque-au-mois-d-aout.N2237959
https://www.usine-digitale.fr/article/la-production-de-jaguar-land-rover-toujours-paralysee-apres-sa-cyberattaque-au-mois-d-aout.N2237959
https://www.hornetsecurity.com/fr/blog/interdiction-paiement-rancon/
https://www.hornetsecurity.com/fr/blog/interdiction-paiement-rancon/
https://www.cert.ssi.gouv.fr/actualite/CERTFR-2025-ACT-044/
https://www.cert.ssi.gouv.fr/actualite/CERTFR-2025-ACT-044/

NOS PREVISIONS DE L’ANNEE DERNIERE SE

SONT-ELLES AVEREES EXACTES ?

la directive NIS2
recrutement et aux réserves d’ur-

gence

OpenAl Anthropic publier
des rapports

35 000 paquets malveillants dans
npm en aolit 2025 occupant la premiére place

méme si elle est plus lente & se concré-

systéme d’exploitation

Memory Integrity Enforcement

affaires judiciaires


https://www.esteval.fr/article.41854.tribune-les-utilisations-malveillante-de-l-ia-comment-les-fournisseurs-d-ia-et-les-gouvernements
https://www.abondance.com/20251016-1549012-anthropic-bloque-des-tentatives-de-piratage-visant-a-detourner-claude-ai-pour-le-cybercrime.html
https://openai.com/fr-FR/global-affairs/disrupting-malicious-uses-of-ai-october-2025/
https://openai.com/fr-FR/global-affairs/disrupting-malicious-uses-of-ai-october-2025/
https://actualitte.com/article/126414/legislation/ia-et-droits-d-auteur-feu-vert-pour-un-accord-historique-de-1-5-milliard
https://www.hornetsecurity.com/fr/blog/directive-nis2/
https://silexo.fr/article/148/nis2-et-dora-quelles-differences-quels-enjeux-quelles-obligations
https://silexo.fr/article/148/nis2-et-dora-quelles-differences-quels-enjeux-quelles-obligations
https://ossf.github.io/malicious-packages/stats/
https://ossf.github.io/malicious-packages/stats/
https://cpp.developpez.com/actu/376035/Le-projet-Safe-Cplusplus-visant-a-doter-le-langage-d-un-modele-de-securite-inspire-de-Rust-est-mis-de-cote-pour-donner-la-priorite-aux-Profils-une-alternative-controversee-proposee-par-le-createur-du-langage/
https://cpp.developpez.com/actu/376035/Le-projet-Safe-Cplusplus-visant-a-doter-le-langage-d-un-modele-de-securite-inspire-de-Rust-est-mis-de-cote-pour-donner-la-priorite-aux-Profils-une-alternative-controversee-proposee-par-le-createur-du-langage/
https://www.youtube.com/watch?v=uDtMuS7BExE
https://help.apple.com/pdf/security/fr_CA/apple-platform-security-guide-c.pdf

LES PREVISIONS DU SECURITY LAB POUR 2026

Evilginx

phishing es
messages Teams

notre
enquéte sur les ransomwares en 2025

Echoleak dans M365

Copilot (Aim Labs)

une méthode moins sécurisée



https://secutec.com/fr/news/echoleak-first-zero-click-ai-attack-microsoft-365-copilot
https://secutec.com/fr/news/echoleak-first-zero-click-ai-attack-microsoft-365-copilot
https://www.hornetsecurity.com/fr/ransomware-report/
https://www.hornetsecurity.com/fr/ransomware-report/
https://github.com/kgretzky/evilginx2
https://www.hornetsecurity.com/fr/knowledge-base/phishing/
https://www.hornetsecurity.com/fr/blog/microsoft-teams-securite/
https://www.hornetsecurity.com/fr/blog/microsoft-teams-securite/
https://www.proofpoint.com/us/blog/threat-insight/dont-phish-let-me-down-fido-authentication-downgrade

Moins probable

La période de vulnérabilité pour les données
critigues (ayant une durée de vie de 10 ans)
compromises par des attaques “collecter main-
tenant, déchiffrer plus tard” avant la transition
vers la PQC.

=l Création d’un plan de transition vers la PQC

Lancement de la transition vers la PQC

Fin de la transition vers la PQC

Plus probable

de Shor

l'algorithme

l'algorithme de Grover

SymCrypt-OpenSSL

e
o

dans son CryptoKit

RISKS FOR ORGANIZATIONS IN 2026

fromage suisse


https://www.riskinsight-wavestone.com/2025/03/ordinateur-quantique-et-cryptographie-post-quantique-quelle-strategie-adopter/
https://fr.wikipedia.org/wiki/Algorithme_de_Shor
https://fr.wikipedia.org/wiki/Algorithme_de_Shor
https://fr.wikipedia.org/wiki/Algorithme_de_Grover
https://github.com/microsoft/SymCrypt-OpenSSL
https://developer.apple.com/videos/play/wwdc2025/314/
https://developer.apple.com/videos/play/wwdc2025/314/
https://fr.wikipedia.org/wiki/Mod%C3%A8le_du_fromage_suisse

Formation de sensibilisation a la sécurité des utilisa-
UNE ORGANISATION CYBER-RESILIENTE teurs finaux

Capacités de sauvegarde et de restauration les
données sur site

repérer les tentatives

d’hameconnage
Fonctionnalités de conformité et de gouvernance

autorisations nécessaires

Contrdle des priviléges et du partage

Assistant cybernétique alimenté par UIA

les autorisations dont ils ont besoin pour

faire leur travail et revoyez-les réguliérement

chaine d’approvisionnement

Collaborez avec nous pour assurer la sécurité de
votre entreprise

UNE STRATEGIE DE SECURITE HOLISTIQUE

Détection de spam/malware de nouvelle génération
avec ATP



https://www.hornetsecurity.com/fr/blog/eviter-les-violations-de-conformite/
https://www.hornetsecurity.com/fr/services/365-permission-manager/
https://www.hornetsecurity.com/fr/services/365-permission-manager/
https://www.hornetsecurity.com/fr/services/security-awareness-service/
https://www.hornetsecurity.com/fr/services/security-awareness-service/
https://www.hornetsecurity.com/fr/blog/attaques-contre-la-chaine-dapprovisionnement/
https://www.hornetsecurity.com/fr/services/advanced-threat-protection/
https://www.hornetsecurity.com/fr/services/advanced-threat-protection/
https://www.hornetsecurity.com/fr/services/security-awareness-service/
https://www.hornetsecurity.com/fr/services/security-awareness-service/
https://www.hornetsecurity.com/fr/services/365-total-backup/
https://www.hornetsecurity.com/fr/services/vm-backup/
https://www.hornetsecurity.com/fr/services/vm-backup/
https://www.hornetsecurity.com/fr/services/365-total-protection/
https://www.hornetsecurity.com/fr/services/365-permission-manager/
https://www.hornetsecurity.com/fr/services/ai-cyber-assistant/
https://www.hornetsecurity.com/fr/
https://www.hornetsecurity.com/fr/
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https://www.hornetsecurity.com/en/services/365-total-protection/

https://www.hornetsecurity.com/fr/blog/ransomware-impact-report-2025-communique-de-presse/

https://www.hornetsecurity.com/fr/blog/rssi-perspective/

https://www.hornetsecurity.com/fr/blog/sharepoint-vulnerabilite/

https://www.esteval.fr/article.41854.tribune-les-utilisations-malveillante-de-l-ia-comment-les-fournisseurs-d-ia-
et-les-gouvernements

https://www.abondance.com/20251016-1549012-anthropic-bloque-des-tentatives-de-piratage-visant-a-detour-
ner-claude-ai-pour-le-cybercrime.html

https://openai.com/fr-FR/global-affairs/disrupting-malicious-uses-of-ai-october-2025/

https://actualitte.com/article/126414/legislation/ia-et-droits-d-auteur-feu-vert-pour-un-accord-historique-de-1-
S-milliard

https://www.europarl.europa.eu/topics/fr/article/20230601STO093804/loi-sur-l-ia-de-l-ue-premiere-reglementa-
tion-de-l-intelligence-artificielle

https://www.hornetsecurity.com/fr/blog/directive-nis2/

https://silexo.fr/article/148/nis2-et-dora-quelles-differences-quels-enjeux-quelles-obligations
https://ossf.github.io/malicious-packages/stats/

https://cpp.developpez.com/actu/376035/Le-projet-Safe-Cplusplus-visant-a-doter-le-langage-d-un-modele-de-
securite-inspire-de-Rust-est-mis-de-cote-pour-donner-la-priorite-aux-Profils-une-alternative-controversee-pro-

posee-par-le-createur-du-langage/
https://www.youtube.com/watch?v=uDtMuS7BExE

https://help.apple.com/pdf/security/fr_CA/apple-platform-security-guide-c.pdf

https://secutec.com/fr/news/echoleak-first-zero-click-ai-attack-microsoft-365-copilot

https://www.abondance.com/20251016-1549012-anthropic-bloque-des-tentatives-de-piratage-visant-a-detour-
ner-claude-ai-pour-le-cybercrime.html?

https://www.hornetsecurity.com/fr/ransomware-report/

https://github.com/kgretzky/evilginx2

https://www.proofpoint.com/us/blog/threat-insight/dont-phish-let-me-down-fido-authentication-downgrade

https://www.riskinsight-wavestone.com/2025/03/ordinateur-quantique-et-cryptographie-post-quan-
tique-quelle-strategie-adopter/

https://fr.wikipedia.org/wiki/Algorithme_de_Shor

https://fr.wikipedia.org/wiki/Algorithme_de_Grover

https://github.com/microsoft/SymCrypt-OpenSSL

https://developer.apple.com/videos/play/wwdc2025/314/

https://fr.wikipedia.org/wiki/Mod%C3%A8le_du_fromage_suisse

https://www.hornetsecurity.com/fr/blog/eviter-les-violations-de-conformite/

https://www.hornetsecurity.com/fr/blog/attagues-contre-la-chaine-dapprovisionnement/

https://www.hornetsecurity.com/fr/services/advanced-threat-protection/

https://www.hornetsecurity.com/fr/services/security-awareness-service/

https://www.hornetsecurity.com/fr/services/365-total-backup/

https://www.hornetsecurity.com/fr/services/vm-backup/

https://www.hornetsecurity.com/fr/services/365-total-protection/

https://www.hornetsecurity.com/fr/services/365-permission-manager/

https://www.hornetsecurity.com/fr/services/ai-cyber-assistant/

https://www.hornetsecurity.com/fr/



https://www.hornetsecurity.com/fr/blog/ransomware-impact-report-2025-communique-de-presse/
https://www.hornetsecurity.com/fr/blog/rssi-perspective/
https://www.hornetsecurity.com/fr/blog/sharepoint-vulnerabilite/ 
 https://www.esteval.fr/article.41854.tribune-les-utilisations-malveillante-de-l-ia-comment-les-fournisseurs-d-ia-et-les-gouvernements 
 https://www.esteval.fr/article.41854.tribune-les-utilisations-malveillante-de-l-ia-comment-les-fournisseurs-d-ia-et-les-gouvernements 
https://www.abondance.com/20251016-1549012-anthropic-bloque-des-tentatives-de-piratage-visant-a-detourner-claude-ai-pour-le-cybercrime.html
https://www.abondance.com/20251016-1549012-anthropic-bloque-des-tentatives-de-piratage-visant-a-detourner-claude-ai-pour-le-cybercrime.html
https://openai.com/fr-FR/global-affairs/disrupting-malicious-uses-of-ai-october-2025/
 https://actualitte.com/article/126414/legislation/ia-et-droits-d-auteur-feu-vert-pour-un-accord-historique-de-1-5-milliard
 https://actualitte.com/article/126414/legislation/ia-et-droits-d-auteur-feu-vert-pour-un-accord-historique-de-1-5-milliard
 https://www.europarl.europa.eu/topics/fr/article/20230601STO93804/loi-sur-l-ia-de-l-ue-premiere-reglementation-de-l-intelligence-artificielle
 https://www.europarl.europa.eu/topics/fr/article/20230601STO93804/loi-sur-l-ia-de-l-ue-premiere-reglementation-de-l-intelligence-artificielle
https://www.hornetsecurity.com/fr/blog/directive-nis2/
https://silexo.fr/article/148/nis2-et-dora-quelles-differences-quels-enjeux-quelles-obligations
https://ossf.github.io/malicious-packages/stats/
 https://cpp.developpez.com/actu/376035/Le-projet-Safe-Cplusplus-visant-a-doter-le-langage-d-un-modele-de-securite-inspire-de-Rust-est-mis-de-cote-pour-donner-la-priorite-aux-Profils-une-alternative-controversee-proposee-par-le-createur-du-langage/
 https://cpp.developpez.com/actu/376035/Le-projet-Safe-Cplusplus-visant-a-doter-le-langage-d-un-modele-de-securite-inspire-de-Rust-est-mis-de-cote-pour-donner-la-priorite-aux-Profils-une-alternative-controversee-proposee-par-le-createur-du-langage/
 https://cpp.developpez.com/actu/376035/Le-projet-Safe-Cplusplus-visant-a-doter-le-langage-d-un-modele-de-securite-inspire-de-Rust-est-mis-de-cote-pour-donner-la-priorite-aux-Profils-une-alternative-controversee-proposee-par-le-createur-du-langage/
https://www.youtube.com/watch?v=uDtMuS7BExE
https://help.apple.com/pdf/security/fr_CA/apple-platform-security-guide-c.pdf 
https://secutec.com/fr/news/echoleak-first-zero-click-ai-attack-microsoft-365-copilot
 https://www.abondance.com/20251016-1549012-anthropic-bloque-des-tentatives-de-piratage-visant-a-detourner-claude-ai-pour-le-cybercrime.html?
 https://www.abondance.com/20251016-1549012-anthropic-bloque-des-tentatives-de-piratage-visant-a-detourner-claude-ai-pour-le-cybercrime.html?
https://www.hornetsecurity.com/fr/ransomware-report/
https://github.com/kgretzky/evilginx2
https://www.proofpoint.com/us/blog/threat-insight/dont-phish-let-me-down-fido-authentication-downgrade
 https://www.riskinsight-wavestone.com/2025/03/ordinateur-quantique-et-cryptographie-post-quantique-quelle-strategie-adopter/
 https://www.riskinsight-wavestone.com/2025/03/ordinateur-quantique-et-cryptographie-post-quantique-quelle-strategie-adopter/
https://fr.wikipedia.org/wiki/Algorithme_de_Shor
https://fr.wikipedia.org/wiki/Algorithme_de_Grover
https://github.com/microsoft/SymCrypt-OpenSSL
https://developer.apple.com/videos/play/wwdc2025/314/
https://fr.wikipedia.org/wiki/Mod%C3%A8le_du_fromage_suisse
https://www.hornetsecurity.com/fr/blog/eviter-les-violations-de-conformite/
https://www.hornetsecurity.com/fr/blog/attaques-contre-la-chaine-dapprovisionnement/
ttps://www.hornetsecurity.com/fr/services/advanced-threat-protection/
https://www.hornetsecurity.com/fr/services/security-awareness-service/
https://www.hornetsecurity.com/fr/services/365-total-backup/
https://www.hornetsecurity.com/fr/services/vm-backup/ 
https://www.hornetsecurity.com/fr/services/365-total-protection/ 
https://www.hornetsecurity.com/fr/services/365-permission-manager/
https://www.hornetsecurity.com/fr/services/ai-cyber-assistant/
https://www.hornetsecurity.com/fr/
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